
乐维自动化管理系统

使用手册



一、概述

1、平台简介

乐维自动化管理系统是面向网络、安全设备及对应服务器的高效自动化运

维及巡检平台。

乐维自动化管理系统能够将标准运维操作快速简易地实现整合和自动化，

对全网中不同厂商的网络设备、安全设备、服务器进行集中的自动化配置和健

康巡检管理，控制不当变更，规避人工错误风险，降低运维成本。此外，NC

能够使企业的 IT 策略和相应要求自动化强制实施，并提供快速的智能化巡检检

查能力，健全企业高可用性和网络环境安全性。

本产品采用了先进的 B/S 架构，利用可维护的脚本驱动包的方式来实现 IT

设施配置自动化，抽象了实际设备操作的底层实现，让工程师能够在更上层上

请求和下发命令。本系统具有优秀的兼容性和扩展性，可以通过编写新的设备

模型(xml/xsd)、驱动脚本(perl)，实现对新设备、新版本的良好支持；同时，通

过升级原有的模型和驱动，可以扩展设备的管理深度，增加新的自动化操作功

能。

本软件能对分布广泛的多厂商设备进行自动化的配置变更、配置管理、健

康检查以及跟踪和控制，从而实现最大的运维收益。

乐维自动化管理系统提供标准 webservice 接口，易与第三方工单流程系统、

网管系统或合规系统集成，从而实现完整的 IT 生命周期工作流自动化。



2、三员权限

乐维自动化管理目前支持 web 管理，是最直观的管理方式，并提供最全面

的功能管理界面，建议用户使用 Chrom 浏览器。

2.1 web 用户

乐维自动化管理在 web 管理界面下有三类用户：

2.1.1 系统管理员

负责系统日常运行维护，包括资产设备的配置备份（定期或不定期）、巡检

（定期或不定期）、合规（定期或不定期），进行系统功能、实时性能监控和

必要的状态检查，能够在系统中断、运行瘫痪的情况下，及时排除相应故障，

避免或尽可能降低系统损失，且负责系统用户的创建和维护，以及解锁因尝试

登陆失败锁定的用户。

2.1.2 安全保密管理员

主要负责系统的安全保密管理工作，包括对用户账号权限管理和对系统所产生

日志的审查分析，是整个系统安全方面的主要责任人，应由既具备技术能力又

熟知安全保密管理要求的工作人员担任。包括设置页面的超时时间、登陆最多

尝试次数、用户密码最小长度及密码更新周期，角色权限管理以及给新建用户

设置初始化密码和分配角色。

2.1.3 审计员



安全审计员主要负责对系统管理员、安全保密管理员的操作行为进行审计跟踪

分析和监督检查，及时发现违规行为，并定期向系统安全保密管理机构汇报相

关情况。包括审计查看登录日志、设备操作日志及平台操作日志。

2.2 web 页面登录

步骤 1：确定客户端主机已正常联网。打开浏览器谷歌，用 HTTPS 方式连

接乐维自动化管理系统的 IP 地址，例如：https://<ip>:<port>，系统默认使用

8080 端口。

步骤 2：在如图所示的登录界面中，输入用户名和密码，单击【确认】。

提示：系统默认三次密码错误即锁定登录，可以通过登录安全保密管理员

或系统管理员进行解锁。如果系统管理员和安全保密管理员均被锁定，请联系

厂商。

https://192.168.68.14:8080


如出现如图下图所示界面，是由于系统的 SSL 证书失效导致，请联系

服务商进行 SSL 证书更新；也可以按如下指示继续操作完成登录（不推荐）。

单击【高级】，选择【继续前往 IP（不安全）】，接受乐维自动化管理系统证

书加密的通道。

二、功能介绍

2.1 首页

在输入正确的账号和密码文本后点击“登录”按钮，进入运维平台首页面，

如图所示：



首页的导航栏由业务、网络、资产、配置、合规、巡检、监控、告警、任

务、知识、系统、审计等 12 个部分组成。

首页主要以图形报表展示了：受控资产、在线资产、备份状态、配置状态、

合规资产、合规检查项、不合规设备、不合规检查项、巡检资产、巡检检查项、

不健康设备、不健康检查项等 12 项内容，便于提供资产管理参考数据。

2.2 业务

以业务视角管理资产和展示相关信息，包括业务自身的管理，业务与资产

的关联归属管理，和从业务维度的统计分析。

2.2.1 业务信息

创建业务列表，以业务形式添加受控资产。自定义业务名称，划分所属业

务的受控资产。



在业务信息页面中可以新建业务、编辑业务、删除业务。具体操作如下：

2.2.1.1 新建业务

在业务信息页点击 图标，进入新建业务界面，可以为新建的业务命

名，添加业务描述。新建的业务可以设置为父业务，也可以指定一个父业务成

为其子业务。当取消勾选 时，可以为其添加已录入系统的资产设

备。如勾选 ，保存后可以在资产模块中为该业务添加设备资产。

2.2.1.2 编辑业务

在业务信息列表中勾选任意业务，点击 图标，即可进入编辑业务界

面。在此处可以修改业务名称、描述信息、重新指定父业务以及增减业务中的

设备。



2.2.1.3 删除业务

在业务信息列表中勾选任意业务，点击 图标，即可删除业务。由于

删除业务可能会影响使用该业务的用户，因此操作需慎重。

2.2.2 业务统计

业务统计以图的形式直观展示当前所选的业务的状态，包括受控资产类型，

在线状态，合规资产，合规检查项，备份状态，配置状态，不合规设备，不合

规检查项，巡检资产，巡检检查项，不健康设备，不健康项。



2.2.2.1 受控资产

受控资产指的是当前纳管的资产，包括导入的资产和发现的资产。

受控资产图表可以清晰的展示该业务的受控资产类型，及占总数量的百分

比，如图所示：

2.2.2.2 在线状态

在线状态图表示当前该业务中的受控资产的 ping 连通的状态。直观显示当

前业务在线和不在线的比率，双击图表中的“正常/异常”，以列表形式展现具

体是哪些受控资产的在线状态，如图所示：

2.2.2.3 备份状态



备份状态指受控资产的备份情况。文中的备份指平台执行相关命令获得当

前系统的信息。如网络设备，可执行备份，获取当前正在运行的配置信息。

直观显示当前业务受控资产的备份状况，同时点击进备份失败的区域会跳

转到相应页面，以列表形式显示备份失败的受控资产，点击>，可展开查看备

份失败的具体原因，如图所示：

2.2.2.4 配置状态

配置状态指备份获得的配置信息的状态，以柱状图的形式显示近一周备份

后配置新增、待审核、审核通过、审核拒绝数量，点击可以看到日期当天具体

的受控资产配置状态，如图所示：

2.2.2.5 合规资产



合规资产从资产维度统计该业务内执行合规检查的情况。

合规指对当前资产检查是否符合等保规定。以柱状图的形式直观展示近一

个月的合规检查的资产，如图所示：

2.2.2.6 合规检查项

合规检查项是从检查项维度统计合规检查中符合规定和不符合的情况。直

观展示近一个月合规结果中合规项和不合规项的总数，如图所示：

2.2.2.7 不合规设备

不合规设备指重点关注在合规检查中，出现不合规项的资产。



缺省显示前 6 个不合规项最多设备，包括设备 ip，设备类型以及不合规的

数量，点击可以看到该设备的具体不合规检查项；全部的不合规设备可通过统

计图右上角的数据列表查看。如图所示：

2.2.2.8 不合规检查项

不合规检查项是重点关注合规检查后出现的不合规项。

缺省显示前 6 个不合规项最多的具体不合规的检查项名字，点击可看到是

哪个设备的不合规项；全部的不合规项可通过统计图右上角的数据列表查看。

如图所示：

2.2.2.9 巡检资产



巡检资产是从资产维度统计业务内资产的健康情况。显示近一个月进行巡

检的受控资产健康不健康的变化情况，点击可看见具体的受控资产的巡检情况。

如图所示：

2.2.2.10 巡检检查项

巡检检查项是指巡检任务的所有检查项的统计。

显示最近一个月进行巡检的内容的健康和不健康的巡检项的变化情况，点

击可看见是哪些巡检项，以及是具体哪个巡检任务。如图所示：

2.2.2.11 不健康设备

巡检过程中，出现检查项异常的设备均为不健康设备。



显示不健康项最多的 3 台设备的 ip，设备型号，以及巡检不健康项的数目，

点击可以看到具体的不健康项，如图所示：

2.2.2.12 不健康项

巡检过程中出现的异常结果即为不健康项。

显示巡检中出现次数最多的具体的不健康的巡检项，点击可看到具体的受

控资产的不健康巡检项。如图所示：

2.3 网络

2.3.1 拓扑

拓扑是指当前的网络结构及连接关系。



可以绘制拓扑图，直观显示设备互连关系，显示设备当前在线状态。

2.3.1.1 拓扑列表

拓扑列表是用来展示已经绘制完成的拓扑图，用户可以通过拓扑列表完成

对当前展示内容的切换。

2.3.1.2 拓扑绘制

点击 按钮进入拓扑编辑器页面。



用户可以从左侧图形列表中选取对应设备、建筑、连线等图形完成拓扑图

的绘制。右侧拓扑列表可以完成拓扑图新增、编辑、删除等操作。

2.4 资产

2.4.1 资产台账

资产台账左侧以树状形状显示资产类型，右侧列表形式展开该类型的资产。

资产台账用于用户上传记录资产信息。

2.4.1.1 资产类型

资产类型是帮助用户在平台中构建资产台账。

可以帮助用户区分资产，构建父子类型资产类型，父类型可以实现层级管

理，子类型则更针对资产层面的管理，可将资产具体到点的位置。

推荐划分资产类型如下：



提示：资产类型可以根据公司的实际资产表情况添加，名称均可自定义

点击资产类型右侧的管理，可以进行添加资产类型。

点击 即可新建资产类型，父类型可根据资产类型的具体情况选择。



选中已创建好的资产类型，点击右上角 按钮编辑资产类型，可以修

改该资产类型的具体名称。

选中已创建好的资产类型，点击右上角 资产属性按钮，可以对该资

产进行自定义资产属性。点击上下箭头可以调整属性的顺序。



推荐构建的资产属性为：

系统管理软件/平台名称、所在设备名称、版本、主要功能、IP 地址、重

要程度、联系人、地理位置、资产编号、描述、质保期、可用性、机密性、完

整性、安全级别。

提示：父类型创建的资产属性可被子类型继承，子类型可选择是否继承父类型
的属性

选中某一资产类型，点击右上角的 删除按钮，即可删除该资产类型，

如果该资产类型下有具体的资产，则无法删除，只能删除空的资产类型。

2.4.1.2 资产列表

添加好资产属性后，可以在资产台账处看见。如图所示：

资产列表是以列表的形式展现资产信息，如 excel 表，可以建左侧的资产

类型当做表名。右侧的资产列表当做表内容，则属性为表中每一列的表头。帮

助用户容易理解和使用资产台账。

添加资产：点击右上角的 按钮，填写属性信息，可以添加一条资产。



资产导入：点击右上角云符号，可以看到资产模板下载，资产导入，资产

导出功能。

点击资产模板下载，可以下载创建好的资产模板，填写对应的资产信息，

可以通过资产导入功能批量导入资产条数。通过使用资产导出功能，可以导出

已导入的资产信息。

关联资产：主要是为了将资产信息和资产相互联系。用户在查看资产台账时

直接可以查看到该条资产信息是对应的哪个资产便于用户使用。选中一条资产，

点击右上角 按钮关联资产，可以和受控资产进行关联，弹出的页面，选

择要关联的设备，点击右上角的关联即可将资产与设备进行关联。



查看资产信息及关联的资产：点击资产列表的 按钮，即可看到该条资产

的所有属性信息和已关联的受控资产的 ip 和类型。

2.4.2 受控资产

受控资产左侧是业务列表，右侧是业务内包含的受控资产

受控资产显示当前业务纳管的所有资产信息。其中缺省业务包含所有的受

控资产，其他的业务则各包含其含有的资产。新增的资产未划分业务则默认为

缺省业务，方便用户在业务添加资产时可以从缺省业务中查询到未指定业务的

资产。



点击业务列表右侧管理可跳转到业务信息处修改业务信息。

2.4.2.1 添加设备

点击右侧 按钮，填写添加设备信息，完成后，点击下一步，填写账号

口令信息，缺省可不填。填写完毕后点击保存，可以保存该资产信息，也可以

点击下一步，选择是否立即执行备份后保存即可。

2.4.2.2 批量导入资产



点击右上角的 资产导入按钮，可下载资产模板，填写信息。填写完

成后，点击“请选择文件”即可上传 excel 表，批量导入 excel 表中的资产信

息。

2.4.2.3 资产信息修改

选中一条具体的资产，可在操作出修改设备描述信息，关联资产，修改账

户口令，修改协议端口，删除设备。

2.4.2.4 资产信息导出

选中一条或多条具体的资产，点击右上角 导出资产属性信息，可导

出设备的资产信息。

2.4.2.5 资产删除

选中一条或多条资产，点击右上角 删除功能，即可删除选中的资产

2.4.2.6 创建外部链接

点击右上角 按钮编辑外部链接，可新建外部链接，直接在浏览器

中打开指定的 URL 页面。



外部链接功能主要是帮助用户可以快速跳转到相关设备 web 管理页面，直

接登录管理。

2.4.3 待关联资产

待关联资产显示是业务中所有未关联资产台账的资产，帮助用户了解目前

系统中存在哪些设备未和已添加的资产台账信息进行关联。

待关联资产页面相关功能与受控资产功能一致，详细可参考受控资产。

2.4.4 资产设置

2.4.4.1 缺省密码

平台通过 ssh，snmp，ftp 连接设备，需要知道设备的用户名密码等相关信

息。用户如果为单个在设备处添加密码，则可以在此为设备添加帐号信息。



密码组定义一批拥有相同密码规则的设备。点击密码组右侧 按钮，填

写密码组名称，保存后，在密码口令处填写相关的账户口令，此处依旧缺省可

不填。设备地址处添加设备的 ip，CIDR，范围或者掩码，添加的设备必须是使

用这个密码组的密码。点击保存即可生效。

2.4.4.2 缺省协议

平台使用协议连接设备时部分设备为安全性考虑修改了协议的默认端口。

管理者可以使用缺省协议，设置某些设备的协议端口。如某些设备的 ssh 端口

改为 1527，不是默认的 22 端口，可以在这新建协议组后修改协议的端口，设

备地址处填写修改的 ip,CIDR，范围或掩码，点击保存即可生效。

2.4.4.3 在线监测策略

主要是为了定期获取当前设备的 ping 状态。



内置了获取资产连通状态和定期清理历史数据，可以修改这两个任务的执

行时间，也可以停止/恢复这两个任务。

2.4.4.4 配置备份策略

平台中的备份指的是远程登录设备后从设备中查询到相关设备信息保存在

平台的数据库中，如 Linux 设备可以备份 ip，mac，cpu，内存等信息。

点击右上角的 按钮，可以添加备份任务。弹出的页面填写任务名称，

设置任务组，选中需要备份的设备后保存。



保存后，设置任务的执行时间，在触发器设置中填写名称及设置执行时间，

填写完毕后保存即可在左侧的触发器列表出看到已设置好的触发器。点击关闭

即可关闭弹出的页面。

回到配置备份策略处即可看到已经添加了的备份任务。

选中任务后，可对任务进行修改时间，停止任务执行，恢复任务，执行任

务，删除任务等相关操作，也可在操作出，点击修改，对任务的设备进行增加、

删除。

2.4.4.5 资产发现策略

平台启动资产发现后，当网内新增资产时，资产发现策略可以帮助用户在

建网内发现资产并添加到受控资产中。

可选择网络范围，自定义 ip 范围或者以受控资产为种子，设置计划任务事

件，周期性的对设置的网络范围进行 ping 扫描和 snmp，共同发现网内是否有

新增资产。



2.5 配置

左侧是业务列表信息，右侧是业务涵盖的设备资产信息

配置主要用来存放平台自动备份的配置，并可用于配置备份、查看配置、

配置比对、配置导出等操作。

2.5.1 配置备份

配置备份模块可以查看当前设备下的历史备份信息，以及对未备份的设备

进行备份。

选择一台或多台设备，点击右上角的 备份按钮，弹出的页面点击确

定，会创建单次备份任务，在弹出的页面，点击 ，即可执行备份任

务，修改触发器时间保存后可设置为计划任务，定期执行备份任务。

备份的数据均存在数据库中，window 和 linux 备份的数据可定制修改，网

络设备主要备份了当前的运行配置和保存的配置。



选中设备后，点击右上角的 导出配置按钮，设置时间范围，配置文

件选项，保存方式选项，点击确定后，在弹出的页面点击立即运行，即可导出

选中的设备的备份配置信息，帮助运维人员使用。

点击 可以展开该设备备份详情，可以看到设备的历史备份信息，设置基

线后，可点击“查看变更内容”，查看此次备份的详情。

在弹出的页面查看到时间日期，设备 ip，备份文件名，以及与基线对比的

差异详情，差异的具体内容。可在变更审核处提出审核意见及是否同意此次变

更

点击 展开该设备的备份详情，可选择时间跨度不一样，且不是基线的两

次备份信息进行配置比对，帮助运维人员进行差异发现。



2.5.2 配置变更

变更功能模块可通过配置文件下发、图形化变更和命令行模式三种方式对

设备直接下发信息，可直接查看到返回的结果。

在设备列表选择设备，点击右上角的 按钮，一些便捷的脚本工具，

如安装监控探针均可在此看到。

在设备列表出选择设备，点击右上角的 配置变更按钮，选择相应

执行方式，对选中的设备进行配置变更。

2.5.2.1 配置文件下发

选中设备，点击右上角【配置文件下发】，弹出的页面，输入目标配置和

上传的配置文件之后点击【保存】按钮。下一步选择立即执行或制定计划执行。

2.5.2.2 图形化变更

选中设备，点击右上角【图形化变更】，弹出的页面选择工具脚本后，点击保

存，在弹出的页面选择“立即执行”或者制定计划执行

2.5.2.3 命令行模式

选中设备，点击右上角【配置变更】按钮，选择【命令行模式】，弹出的页面

输入下发的命令之后点击【保存】按钮。下一步选择立即执行或制定计划执行。

2.6 合规



2.6.1 合规评估

合规评估可针对被乐维自动化管理系统纳管的所有设备进行配置合规检查，

点击列表中的设备之后，点击右上角的 合规检查按钮，在弹出的页面写

上检查标准，描述，收件人信息后保存。下一步选择立即执行或制定计划执行。



执行结束后·，可以查看所有执行设备的合规结果。针对不合规设备可以提

示告知不合规项，选中不合规项，点击右上角的查看详情按钮，可查看具体的

不合规原因，方便管理员进行查看。

2.6.2 合规策略

合规策略为不同设备不同型号执行不同巡检任务的策略集合，点击右上角

按钮，可以创建策略组，填写策略组名称、描述信息，标准分类，设备

驱动，点击保存即创建策略组。

目前合规策略中的具体策略均为内置策略。



2.6.3 合规结果

合规结果模块以设备维度可以看到某个设备进行合规检查的历史检查记录。

点击设备列表中的 按钮即可看到该设备的历史检查记录，点击可查看

具体的合规项。弹出的页面点击右侧的查看源配置，即可查合规成功/失败的具

体信息。

2.6.4 合规报告

合规报告模块以任务维度记录合规检查的结果。默认按最近时间执行的合

规检查任务顺序依次显示。

在“合规报告”页面可以对一定时间内执行的合规任务进行统计展示，统

计图下方是对应时间段内的任务列表，合规检查列表上方可根据任务名称、任

务组和执行人员进行筛选，例如选择时间单元为“一个月”，点击右边

按钮，即可将近一个月的执行过的任务在下方列表显示。选中一条任务，点击

右上角查看，可查看该任务的执行结果。点击右上角查看任务定义，可以查看

该任务对应的任务计划中的详细信息。点击右上角取消任务执行，可将执行中

的任务中断执行。选中某一个任务之后，点击右上角 word，可以下载报告，报

告类型有合规检查报告，合规检查不合规报告，合规检查完整报告，合规评估

报告（汇总版），合规异常报告（汇总版），可勾选进行下载。



2.7 巡检

2.7.1 巡检检查

巡检检查可针对被乐维自动化管理系统纳管的所有设备进行巡检检查，巡

检只要是查看该设备是否符合设定的预期结果，从而判断当前巡检的内容是否

健康不健康。

点击列表中的设备之后，点击右上角的 健康巡检按钮，在弹出框中

输入检查标准和收件人，保存后在弹出的界面中选择立即执行或者任务执行。



执行结束之后，可以查看所有执行设备的巡检结果。针对不健康的设备可

以提示告知不健康项，选中不健康项，点击右上角的查看详情按钮可显示不健

康项的结果原因，方便管理员进行查看。

2.7.2 巡检策略

巡检策略为不同设备不同型号执行不同巡检任务的策略集合，所有的巡检

策略中的脚本命令均可以在被巡检的设备中执行。

页面以列表形式显示当前所有的巡检策略。



点击页面右上角的 按钮添加策略组，在跳转的页面填写策略组名称，

策略组描述，标准分类，设备驱动，即可创建一个新的策略组。

其中具体含义为：

策略组名称：这个填写的主要是添加的一类策略的名称，比如都是关于

linux 的，即可写为 linux 巡检；

策略组描述：这个填写的主要是描述信息，可自己填写；

标准分类：标准分类主要在此创建，下拉有已经创建好的，点击+号，可以

自定义标准分类名称；

设备驱动：主要选择，该策略组中的巡检脚本可以在那种设备上执行，如

策略组为 linux 巡检，策略都是关于 linux 相关脚本，驱动选择 linux OS 即可；

选中一个策略组，点击右侧的编辑组信息，即可修改组的信息。点击查看

组内策略，即可查看该策略中的所有策略。点击删除，即可以删除这个策略组；

双击或者点击右侧的查看组内策略，均可以进入添加巡检策略页面。点击

右上角的添加策略，填写策略名称，描述自定义，诊断脚本主要写该巡检策略

的监测脚本。Linux 的诊断脚本均为 shell 脚本，命令可在 linux 设备执行，即可放入

诊断脚本中；



Windows 的诊断脚本为 powershell 脚本，命令可以 windows 的 powershell 执

行即可。交换机的诊断脚本只要为具体的命令，可在设备上执行即可。shell 的

巡检脚本示例如下：

V_RHEL_HEA_NTPSERV1="ntp";

Server_IP1="192.168.54.4";Server_IP2="192.168.54.5";Server_IP3="192.168.54.6";

NTPSET1=`/usr/sbin/ntpq -p 2>/dev/null`; NTPSET2=`ls /usr/sbin/ntpdate

2>/dev/null`; NTPSERV=` crontab -l |grep $V_RHEL_HEA_NTPSERV1 | grep -E

"$Server_IP1|$Server_IP2|$Servr_IP3"`; Resultcmd=`echo "$NTPSERV" |awk '{print

$6,$7}'`;if [[ "$NTPSET1" != "" ]] || [[ "$NTPSET2" != "" ]]; then if [[ "$NTPSERV" != "" ]];

then echo -e "Check ntp is @@OK@@,\n ${NTPSERV} \nrunning the command

";echo $Resultcmd;echo "result is " ; $Resultcmd; else echo -e "Check ntp is

@@False@@"; fi; else echo "Check ntp is @@False@@, Not configured NTP

service."; fi; echo

"*****************************************************************************************

***********";

一句话形式的脚本，也可以分段，不过在 Linux 上，写成一句话形式的方便执行

该脚本必须在 Linux 设备上，可执行，可以看见具体的执行结果。

填写完毕后，点击下一步，在页面中填写匹配数据块开始与结束为止，设

置规则条件，用来判断执行结果是否为健康不健康。其中，在数据块处设置输

出结果匹配那一块内容，规则条件是对 shell 脚本结果值的匹配，

@@value@@为固定格式不可修改，其次，最后的 echo ”*******”是数据块



结束段落的匹配，改好之后保存即可。包含关系代表规则条件被匹配到是健康

的，不包含关系代表规则条件被匹配到时不健康的，均可勾选正则。

点击下一步，根据巡检内容是否设置统计规则，点击开启统计，选中设置

好的统计方式，即可在统计报表中生成统计图。

点击下一步告警规则，可以在告警信息处，告警规则组填写组名，告警规

则名选择具体的告警规则，即可与告警处的告警规则进行关联。点击保存。就

可以完成巡检规则的创建。

点击巡检策略右侧的编辑，即可对已完成的巡检规则进行修改，包括巡检

脚本。点击删除即可删除巡检策略，点击启用按钮，即可选择该巡检组巡检时

是否启用该条巡检策略。

提示：基于 linux 的数据库，为了方便命令连接数据库，执行命令时会先创建
临时变量，如果执行目前现有的数据库巡检策略，需先在设备上执行生成临时
变量。新增数据库巡检策略，只要 linux 上可执行，均可放入诊断脚本中，下
面为数据库的临时变量。

PGSQL 临时变量：

export PGHOST=127.0.0.1

export PGPORT=端口

export PGDATABASE=数据库名称

export PGUSER=postgres 数据库用户名

export PGDATA=`ps -ef|grep postgres |grep -v grep |grep ' \-D' | awk

'{print \$NF}'|grep "/"`

export PGHOME=“/opt/bjca3”数据库目录

export PATH=$PGHOME/pgsql/bin:$PGHOME/bin:$PATH:.



export

LD_LIBRARY_PATH=$PGHOME/lib:/lib64:/usr/lib64:/usr/local/lib64:/lib:/

usr/lib:/usr/local/lib:$LD_LIBRARY_PATH

MongoDB 临时变量：

export username=$username;

export password=$password;

export port=$port;

export dbname=$dbname;

export mongopath=`find / -name mongo 2>/dev/null|head -1`;

2.7.3 巡检结果

巡检结果以设备维度记录列表中的设备历史执行巡检任务的结果。

在设备列表页面，点击 ，即可看到该设备的历史检查记录，可看到任务

名称，执行时间，任务耗时及执行的状态。

点击任务组名称，即可进入任务结果的页面，查看健康不健康巡检项，点

击查看详情，即可看到结果的详情。



2.7.4 巡检报告

巡检报告页面以任务维度记录巡检任务的执行结果，其默认顺序按最近执

行时间的任务依次排列。

在“巡检报告”页面可以对一定时间内执行的巡检任务进行统计展示，统

计图下方是对应时间段内的任务列表，巡检列表上方可根据任务名称、任务组

和执行人员进行筛选，例如选择时间单元为“一个月”，点击右边 按钮，

即可将近一个月的执行过的任务在下方列表显示。选中一条任务，点击右上角

“查看”，可查看该任务的执行结果。点击右上角查看任务定义，可以查看该



任务对应的任务计划中的详细信息。点击右上角取消任务执行，可将执行中的

任务中断执行。选中某一任务之后，点击右侧的 word 生成报告按钮，可将该

任务的任务结果以报告形式显示出来，可选择下载的报告为常规巡检报告，完

整巡检报告，巡检报告（汇总版），巡检项统计报告，巡检异常报告（汇总

版），异常巡检报告。

2.8 监控

2.8.1 主机监控

主机监控主要指 Linux/Unix 监控和 Windows 监控。平台需要在被监控的设

备上安装监控探针，服务器才会收集监控信息。Linux 监控收集的数据有系统

运行时间、CPU、CPU 使用率、内存、内存使用率、根分区使用率、系统负载

情况等。Windows 监控收集的数据有系统运行时间、CPU、CPU 使用率、内存、

内存使用率等。



选择设备列表中的设备，点击右上角的 按钮，在弹出的页面的

填写参数配置信息，点击测试&保存，可添加监控探针。点击删除探针，即可

删除添加了的探针。

点击 可设置仪表盘。

选中设备后，已创建监控仪表盘的设备的右侧，可以看到监控仪表盘，添

加对比，修改探针。

2.8.2 硬件监控

硬件监控指 ipmi 监控，不必要在设备上安装探针，需要设备开启 ipmi。平

台可以通过 ipmi 获取到设备的硬件数据，比如硬件温度，风扇速度，传感器状

态等。



选择设备列表中的设备，点击右上角的 按钮，在弹出的页面的

填写参数配置信息，点击测试&保存，可添加监控探针。点击删除探针，即可

删除添加了的探针。

点击 按钮可设置仪表盘。

选中设备后，已创建监控仪表盘的设备的右侧，可以看到监控仪表盘，添

加对比，修改探针。

2.8.3 网络监控

网络监控主要显示网络设备和安全设备，设备需开启 snmp 团体密码。平

台通过 snmp 获取到网络设备数据有系统运行时间，流入流出速率，接口状态

等。

选择设备列表中的设备，点击右上角的 按钮，在弹出的页面的

填写参数配置信息，点击测试&保存，可添加监控探针。点击删除探针，即可

删除添加了的探针。



点击 按钮可设置仪表盘。

选中设备后，已创建监控仪表盘的设备的右侧，可以看到监控仪表盘，添

加对比，修改探针。

2.8.4 应用监控

应用监控主要是 black box 监控信息，获取应用信息数据。

选择设备列表中的设备，点击右上角的 按钮，在弹出的页面的

填写参数配置信息，点击测试&保存，可添加监控探针。点击删除探针，即可

删除添加了的探针。

点击 按钮可设置仪表盘。

选中设备后，已创建监控仪表盘的设备的右侧，可以看到监控仪表盘，添

加对比，修改探针。

2.8.5 综合监控



2.8.6 服务器状态

服务器状态列出的当前监控启动的状态，绿色正常，红色为未启动成功。

点击右侧的配置，可修改监控的端口等配置。监控服务器的重启。可以重启服

务。

2.9 告警

2.9.1 告警信息

告警信息显示的是巡检、合规、监控出现在告警规则中配置的条件不符合

预期的告警信息。

告警统计以图表的形式直观显示告警内容，图表为来源，告警等级，状态。



以列表形式显示告警信息，包括告警的时间内容，资产 ip，来源等相关信

息，点击右侧忽略，可忽略该条告警。点击处理，可选择脚本，执行治愈任务。

点击详情，可以看到具体的告警信息。

2.9.2 告警规则

告警规则是为了配置对合规、巡检、监控的项目与预期不符合的项目的告

警。

l 巡检

巡检主要添加巡检的告警的规则。

点击页面右上角， 新建告警规则按钮，可以新建告警。在弹出的页面

上填写规则名，规则组，设置严重等级，设置是否允许自愈，选择治愈脚本，

填写的条件表达式，填写概要模板，详情模板。



条件表达式在巡检脚本中以@%%value%%@包围了 value 值，在此写入判断规

则，如 value<90

选中已添加的规则，点击右上角的修改告警规则，可以对已创建好的告警规则

进行修改。点击删除，即可删除该条告警规则。

l 监控

监控主要是 ipmi 的告警规则。

l 日志

l 合规

合规主要是关于合规检查不合规项的告警

点击页面右上角，新建告警规则，可以新建告警。在弹出的页面上填写规

则名，规则组，设置严重等级，设置是否允许自愈，选择治愈脚本，填写的条

件表达式，填写概要模板，详情模板



条件表达式在巡检脚本中以@%%value%%@包围了 value 值，在此写入

判断规则，如 value<90

选中已添加的规则，点击右上角的修改告警规则，可以对已创建好的告警

规则进行修改。点击删除，即可删除该条告警规则。

2.9.3 治愈规则

治愈规则主要是治愈脚本，可在设备上执行治愈脚本，成功执行后可以添

加到治愈规则中。

点击添加，创建规则名称，脚本内容处可以填写治愈的脚本或命令，点击

保存后即创建成功。

2.9.4 治愈记录

主要记录已执行治愈规则的告警信息。包括已执行操作，执行时间，执行

人，资产 IP，资产所属组，详情。点击详情下的告警详情可以查看到该条治愈

是来自那条告警规则。点击治愈详情，可以看懂治愈结果。



2.10 任务

每次备份、合规、巡检时都会生成任务，而这些任务均可以在任务模块中查询到。

2.10.1 单次任务

单次任务是每次创建任务之后就会创建单次任务。

点击右上角的工具，可以创建备份、合规、巡检等任务。



选中任务，点击任务计划与执行，可设置任务触发器执行时间，改为周期

任务，或者直接点击立即执行。

选中任务，点击右上角的暂停任务，可停止任务的执行，点击右上角的恢

复任务，可以使停止的任务重新执行，点击执行任务，可以使任务直接执行。

点击删除，可以删除该条任务。

2.10.2 周期任务

周期任务是所有的定期执行的任务。

点击右上角的工具，可以创建备份、合规、巡检等任务。

选中任务，点击任务计划与执行，可设置任务触发器执行时间，改为周期

任务，或者直接点击立即执行。



选中任务，点击右上角的暂停任务，可停止任务的执行，点击右上角的恢

复任务，可以使停止的任务重新执行，点击执行任务，可以使任务直接执行。

点击删除，可以删除该条任务。

2.10.3 任务结果

任务结果可以看到所有的任务的执行结果。

柱状图显示直观显示近期任务变换情况。

在“任务报表”页面可以对一定时间内执行的各种任务进行统计展示，统

计图下方是对应时间段内的任务列表，任务列表上方可根据任务名称、任务组

和执行人员进行筛选，例如选择时间单元为“一个月”，点击右边【搜索】按

钮，即可将近一个月的执行过的任务在下方列表显示。选中一条任务，点击右



上角可查看该任务的执行结果。点击右上角查看任务定义，可以查看该任务对

应的任务计划中的详细信息。点击右上角取消任务执行，可将执行中的任务中

断执行。

2.11 知识

知识模块设置了可用于参考的相关知识，也可自行创建经验分享文档供使

用人员参考。

2.11.1 设备配置

设备配置可以在配置变更-工具->command runner 中直接使用此命令知识

库中的条目。

以列表形式显示当前的知识库内置的知识

网路设备中已内置 Cisco、H3C、Huawei 等相关知识命令。可以在当前的

页面点击右上角添加知识库，弹出来的页面上，填写名称、标签、缠上、适配

版本、排他版本、描述、以及命令，即可创建一条知识。

选中一条知识命令，即可在弹出的页面查看到相关的命令。



选中一条知识命令，点击右上角的编辑，即可对该条命令进行编辑。点击

右上角的删除即可删除该条知识命令。

提示：知识库一层一层结构可在名称上填写 A_B_C ，以下划线区分一级二级

标题。

2.11.2 巡检策略

巡检策略显示当前内置的标准分类和策略组。点击可查看具体的巡检脚本

命令。添加删除方式可参考巡检-巡检策略。

2.11.3 合规策略

合规策略中等级保护内置了当前等保的检查策略。可新建自定义合规标准，

方便检查。



2.11.4 协作论坛

点击右上角“创建”按钮，选择普通文档或 Markdown，填写相对应的内

容，并可上传相应的附件文档，保存后可由其他人进行查阅，并可添加评论与

作者进行讨论，优化经验文档。

2.12 系统

用户可以在系统模块设置关于系统使用，用户，角色权限，调试，邮箱等。也可

以查看服务器的状态。

2.12.1 系统设置

用于设置系统的密码更新周期、密码最小长度、登录最多尝试次数、页面

超时时间。可在页面直接进行修改，修改完成后点击右上角的保存即可。

2.12.2 用户管理



以列表形式显示当前创建的所有用户，包括角色，真实姓名等信息。

点击右上角新建用户，在弹出的页面填写相关信息，点击保存即创建的新

的用户。

选中用户，点击右上角的编辑用户，可以对用户信息进行编辑。用户锁定

或修改密码，可以点击右上角的解锁用户/修改密码，对用户解锁和重新修改用

户的密码。点击右上角的删除用户，可以删除用户。

2.12.3 角色管理

以列表形式显示当前创建的角色。

点击右上角的添加角色，可以创建新的角色。在弹出的页面勾选角色权限，

业务，点击确定后即可创建一条新的角色、



选中角色后，点击操作的创建副本，在弹出的页面修改角色名称，描述信

息，可以创建一条和母本权限一样的新的角色。点击编辑，可修改该角色的权

限，业务范围。点击删除用户，可以删除该条用户。

2.12.4 日志设置

日志设置可以看到当前的存储空间总大小 MB，可用空间大小 MB，日志已

用空间大小 MB，日志已用空间百分比%，日志存储空间大小 MB，日志存储空

间将满告警，日志已满处理，处理方式有两种，备份并清理数据，直接清除数

据。时间为 360 天之前或 180 天之前，可在页面上直接修改。

2.12.5 调试设置



调试可开启仅记录严重错误信息，已禁用驱动操作记录机制，不记录驱动

操作日志到文件中。开启这些写配置项用于对驱动进行调试和诊断。由于可能

会引起性能上的问题，建议只在调试和诊断时启动这些项。

管理员想查看备份/合规/巡检的过程时，可开启仅记录严重错误信息和不记

录驱动操作日志到文件中，可以在后台 osgi-config\scratch\logs 看到具体的日

志文件。

2.12.6 邮箱设置

邮箱设置可以设置系统邮箱，可作为电子邮件的发送地址，可以直接修改

默认的邮箱信息，点击右上角的保存即可保存邮箱信息，点击测试，可像邮箱

发送测试邮件

2.12.7 通知规则

通知规则用于设定哪些事件发生后以什么样的方式进行告警。



点击页面右上角的新增，可以新增通知规则。在弹出的页面中填写规则名

称，规则描述，事件类型可下拉栏选择，通知方式可以设置为发送电子邮件告

警，发送短信通知，页面弹出提示框等，状态是否启动，优先级，生效时间等

填写完毕后保存即生成一条通知规则。

选中规则，点击右上角的编辑，可对规则信息进行编辑。点击右上角的删

除，可删除创建的通知规则。

2.12.8 加载 license

使用该平台需要获得授权的 license。当前证书信息可以显示当前的 license

的信息包括版权信息，支持最大设备数，有效期。上传新的证书，可以更新目

前过期/未过期的证书信息。

2.12.9 服务器状态

l 服务器状态统计

以折线图、柱状图显示当前服务器性能，包偶 cpu、内存、硬盘。

l 服务器参数信息

列表形式显示系统属性值和线程。

l 服务器日志

服务器启动后的运行日志，最下为最新日志。



2.13 审计

审计模块主要用于记录日志。

2.13.1 登录日志

审计用户登录、退出系统的情况，可根据用户名、ip、时间范围、搜到登录

日志，也可以导出登录日志。

2.13.2 设备操作日志

记录任务期间与设备交互时的日志，如备份任务，工具任务中的修改配置

类。可根据任务名称、时间搜索。


